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At the time of sending a print job, user (at client device) has a choice to associate a  PIN with the  job and have  it stored  in 
encrypted format on the printer. Even though the combination of  the two seem good enough to secure user’s print data, but 
this safety relies totally on the confidentiality  of  the  PIN  – once  the  PIN has  been  leaked,  the  data  safety  is  compromised. 
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C) Printer firmware fetches the JOB‐ID and the encrypted print data from USB mass storage (from Step  (3)), to get the 
actual print‐ready data. It then asks the user for the PIN. 





















































User selects a stored job from the list displayed
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